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Email becomes important communication nowadays; it was used in 
government sector, education sector, business sector and others. Because of its 
popularity it attracts offenders to commit crime in email communication. This study 
focuses on one type of email crime; spam email. Three popular webmail was choose 
namely as Hotmail, Gmail and Yahoo mail. Spam email was sent to each webmail to 
see the accuracy of each webmail in detecting the spam email. The results show 
Hotmail, Gmail and Yahoo mail are lack of accuracy in detecting those spam email. 
All spam emails was collected and information contained in the email header was 
analyze. Previous studies believe mismatch or forging information in the email 
header may indicate the behavior of spam emails. New email header forgery 
detection mechanism was developed to check mismatch or forging information in the 
email header. This study focus on the information contained in the Message-ID, 
Reply-To, From and Received field. Any mismatch or forging information in this 
field may indicate the behavior of spam emails. The mechanism will classify those 
emails that have mismatch or forging information in that particular features as spam 
emails instead classify as legitimate email since Hotmail, Gmail and Yahoo mail 
















E-mel merupakan komunikasi penting pada masa kini, ianya digunakan 
dalam sektor kerajaan, sektor pendidikan, sektor perniagaan dan lain-lain. Oleh 
yang demikian ianya telah menarik pesalah untuk melakukan pelbagai jenayah 
dalam komunikasi e-mel. Kajian ini memberi tumpuan kepada salah satu jenayah 
dalam komunikasi e-mel iaitu e-mel spam. Tiga webmail popular telah dipilih 
dalam kajian ini iaitu Hotmail, Gmail dan Yahoo mail. E-mel spam telah dihantar 
ke setiap webmail untuk melihat ketepatan setiap webmail dalam mengesan e-mel 
spam. Kesemua e-mel spam tersebut dikumpulkan dan maklumat yang terkandung 
di dalam pengepala e-mel spam dianalisis. Kajian terdahulu percaya 
ketidaksepadanan dan pemalsuan maklumat di dalam pengepala e-mel akan 
menunjukkan tanda-tanda e-mel spam. Pengepala e-mel mekanisme pengesanan 
pemalsuan baru telah dibangunkan untuk memeriksa kesepadanan dan pemalsuan 
maklumat di dalam pengepala e-mel. Kajian ini akan memberi tumpuan kepada 
maklumat yang terkandung dalam bidang mesej-id, reply-to, from dan received.  
Sebarang ketidaksepadanan dan pemalsuan maklumat dalam bidang ini akan 
membawa kepada tingkah-laku e-mel spam.  Pengepala e-mel mekanisme 
pengesanan pemalsuan akan memeriksa ketidaksepadanan dan pemalsuan 
maklumat di dalam pengepala e-mel dan akan mengklasifikasikan e-mel tersebut 
sebagai e-mel spam memandangkan Hotmail, Gmail dan Yahoo mail 
mengklasifikasikan e-mel spam tersebut sebagai e-mel yang sah.  
 
 
 
 
